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Savokos

Kriptografijoje Aldona (angl. Alice) ir Bronius (angl. Bob) yra standartizuoti vardai, daznai
naudojami aprasant dviejy subjekty, dalyvaujanciy komunikacijoje, veiksmus. Aldona
paprastai veikia kaip informacijos siuntéja, o Bronius — kaip jos gavéjas. Sie vardai placiai
naudojami kriptografiniy protokoly ir sistemy paaiskinimui, padedant vizualizuoti saugaus
informacijos perdavimo scenarijus.

Papildomai, kriptografiniuose pavyzdziuose daznai naudojami ir kiti veiké&jai (keletas 1S jy):
¢ Pasyvi Zosé (angl. Eve) — pasyvus uzpuolikas arba stebétojas, bandantis perimti ar
i88ifruoti Aldonos ir Broniaus komunikacija.
¢ AKktyvi Zosé (angl. Mallory) — aktyvus uzpuolikas, kuris ne tik $nipin¢ja, bet ir bando
pakeisti ar sugadinti komunikacija.

Si terminologija naudojama jvairiuose kriptografijos procesuose, pavyzdziui, Sifravime,
skaitmeniniuose paraSuose ir rakty mainuose, siekiant supaprastinti sudétingas technines
diskusijas.



Difio Helmano rakty apsikeitimo protokolas
(angl. Diffie Helman Key agreement protocol, DH KAP)

Viesieji parametrai PP=(p, g)

Difio Helmano rakty apsikeitimas (DH KAP) — tai matematinis metodas saugiai keistis
viesojo rakto protokoly, kurj sugalvojo Ralfas Merkle (angl. Ralph Merkle) ir pavadino Vitfildo
Difio (angl. Whitfield Diffie) ir Martino Helmano (angl. Martin E. Hellman) vardu. DH yra
vienas pirmyjy praktiniy vieSojo rakto apsikeitimo pavyzdziy kriptografijos srityje. 1976 m.
paskelbtame Difio ir Helmano darbe ankscCiausiai i§ vieSai Zinomy darby pasiiilyta privataus
rakto ir atitinkamo vieSojo rakto idéja.

Apskritai sudétinga uzduotis rasti generatorius aib&je Z,* = {1, 2, 3, ..., p-1}, taciau naudojant
stipry pirminj p ir Lagranzo teoremq grupés teorijoje, generatoriy Z,* galima rasti atsitiktine
tvarka. Paieska laikoma uzbaiga jei tenkinamos dvi salygos:

1. jeigu p ir ¢ yra stipris pirminiaip =2 « ¢ +1 — ¢ = (p-1)/2;
2. jeiguvisig €T, g?# 1 mod p ir g* # 1 mod p. Tik 40% skailiy yra generatoriai.

Pavyzdinis generatoriaus radimas (g didinamas po vieneta, kol ans nelygus 1 ir nevirsija p):

>> p=genstrongprime(28) >> p=genstrongprime(28) >> p=genstrongprime(28)
p = 187086587 p = 144668519 p =224013599

>> isprime(p) >>q=(p-1)/2 >>q=(p-1)/2

ans = 1 q = 72334259 q= 112006799
>>q=(p-1)/2 >> g=2; >>g=111;
q=93543293 >>mod_exp(g,q,p) >>mod_exp(g,q.,p)
>> isprime(q) ans = 1 ans = 224013598
ans = 1 >> g=7;

>>g=2 >>mod_exp(g,q.p)

>>mod_exp(g,q.p) ans = 144668518

ans = 187086586

>>g=3;

>>mod_exp(g,q.p)

ans = 1

>> g4

>>mod_exp(g,q.p)

ans = 1

Toliau naudosime p=int64(224013599); g=111.

Bendro simetrinio rakto apskai¢iavimas

Aldona ir Bronius pasirink¢ slaptuosius atsitiktinius parametrus u, v, apskai¢iuoja vieSus
sesijos parametrus z4=g“ mod p, tg=g” mod p, kuriuos siuncia per tinklg (Zr. 1 pav.) vienas
kitam.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj
slapta parametrg & 1y t, -t slapta parametrg
u — randi(Z,,— 1) - T e & T v randi(Z,,— ;)
ir apskaiciuoti viesa P 7 I Tt i —t x ir apskaiciuoti viesa
sesijos parametra: B B sesijos parametr:
g'modp=t, g modp =ty

1 pav. Aldona ir Bronius apsikeicia vieSais sesijos parametrais


https://www.researchgate.net/publication/220424692_Secure_Communication_Over_Insecure_Channels
https://www.cs.utexas.edu/~shmat/courses/cs380s/dh.pdf

Aldona Bronius

>> u=int64(randi(2"28-1)) >> v=int64(randi(2"28-1))
u= 195162450 v =212879876

>> tA=mod exp(g.,u,p) >> tB=mod_exp(g,v,p)

tA = 22053505 tB = 179573345

Aldona ir Bronius gave vienas kito vieSus sesijos parametrus apskaiCiuoja bendrg slapta
simetrinj raktg k apskaic¢iuodami kas = (¢g)” mod p ir ksa = (¢4)” mod p, platesni skai¢iavimai
pateikiami 2 pav.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj

slapta parametra & ty 1, slapta parametra
u « randi(Z,,— ) 0020 p iy v« randi(Z,,— )
ir apskaiciuoti viesa P ‘t— """" —t x ir apskaiciuoti viesa
parametra: B B parametrg:
g"modp=t, g'modp =ty
Apskaiciuoti bendra slapta simetrinj rakta: Apskaiciuoti bendra slapta simetrinj rakta:
k= (fz)* mod p = (g")" mod p kg, = (£,)" mod p = (g) mod p
:g"ll modp — gm' modp
kyp =k = kg,
2 pav. Aldona ir Bronius apskaiciuoja bendrg slapta simetrinj rakta
Aldona Bronius
>> kAB=mod_exp(tB,u,p) >> kBA=mod_exp(tA,v,p)
kAB =196960461 kBA =196960461
kag= 196960461 = kga
P.S

Kadangi buvote uz Broniy ir Aldong, kad patikrintuméte, ar teisingai apskaiciavote bendra
slapta simetrinj rakta, jsitikinkite, kad yra tenkinama salyga kas = k = kga.

>>KkAB = kBA

ans=1

Simetrinis Sifravimas ir i§Sifravimas naudojant AES128

Aldona uZ$ifruoja praneS§ima Labas Broniau! ir siuncia Sifrogramg Ch Broniui. Bronius gaves
Sifrograma ja i88ifruoja ir perskaito praneSima. Komunikacijos schema naudojant bendra slapta
simetrin] rakta k pateikiama 2 pav.

y

Siuntéjas Sifravimas  omunikacijos 'ifravimas Gavéjas
Kanalas
Tas pats raktas naudojamas
Sifravimui ir iSifravimui
- -

o =24

Bendras slaptas raktas

2 pav. Aldonos ir Broniaus komunikacija naudojant bendrg slapta simetrinj rakta



Aldona Sifruoja

>> k=kAB

k =196960461

>> kh32=dec2hex(k,32)

kh32 = 0000000000000000000000000BBD60CD
>>NR=1;

>> fun='e'

fun=¢e

>>m="Labas Broniau!"

m = Labas Broniau!

>> Ch=AES128(m,kh32,NR,fun)

Ch = 183f15e¢5d190e4c¢45756949cda0e5279

P.S.

Bronius isSifruoja

>>k=kBA

k=196960461

>> kh32=dec2hex(k,32)

kh32 = 0000000000000000000000000BBD60CD
>>NR=1;

>> fun='d'

fun=d

>>ms = AES128(Ch,kh32,NR, fun)

ms = Labas Broniau!

Kadangi buvote uz Broniy ir Aldong, galite palyginti prading praneSimo reikSm¢ su gauta
reik§me ir suzinoti ar tas pats praneSimas buvo teisingai uzsifruotas ir i$§ifruotas.

>> stremp(m, ms)

ans = 1 < jeigu 1 buvo Sifruota ir i$§ifruota teisingai

Sifravimui ir i$8ifravimui naudojamos Octave funkcijos aprasymas pateikiamas 1 lenteléje.

1 lentelé. AES128 Octave funkcija

Funkcija | PaaiSkinimas

Pavyzdys

AES128

Sifruojamas 1 atvirojo teksto 128 bity ilgio
blokas, atitinkantis 16 ASCII simboliy.

Parametrai:

m(in) — uzsifruojama eilutés tipo zinuté;

Kh — slaptas simetrinis raktas SeSioliktainiu
pavidalu;

NR — AES128 naudojamy raundy skaicius;
fun —"e" eilutés tipo kintamasis, kuriuo
iSkvieCiama Sifravimo funkcija, o jvedus "d"
iSkvie¢iama desifravimo funkcija

>>m="Labas Broniau!";

>> Kh=dec2hex(14,32);
>>NR=1;

>> fun="e¢"

Sifravimas:

>> C=AES128(m,Kh,NR,fun)
C =018c0376¢823368¢c4e8c82d49b002412
ISSifravimas:

>> fun="d"
>>ms=AES128(C,Kh,NR,fun)
ms= Labas Broniau!

Octave pateikiamas detalesnis funkcijos AES128 aprasas:

% AES128(in,kh32,NR,fun) Advanced Encryption Standard symmetric cipher with key length of 128

bits
%
%

Encryption is performed for 1 block of length 128 bits or 16 ASCII symbols

% in - plaintext/ciphertext of string type: maximum 16 symbols or shorter

%

% kh32 - shared secret key in hexadecimal number of length=32 (128 bits)

% kh32 can be obtained when shared decimal key k is given using commands:
%  >>k=int64(randi(2"28))

%  k=160966896

%  >>kh32=dec2hex(k,32)

%  kh32=000000000000000000000000099828F0

%

% NR - Number of Rounds (e.g. Nr = 10)
%  The smaller NR, the lower security of encryption but the speed of encryption is higher
%  The least number of NR is 1 and in this case security lack is evident




%

% fun - letter determining either encription: fun='¢' or decryption: fun='d' functions
%

% Encryption example:

% >>in = 'Hello Bob';

% >>kh32 ='000000000000000000000000099828F(';

% >>NR = 10;
% >> Ch = AES128(in,kh32,NR,'e")
% ASCII_e =?1~mV % ciphertext in ASCII format

% Ch = 09a2c08d191310fb27ed16d90f45686 9% ciphertext in hexadecimal format
%

% Decryption example:

% >> Dh = AES128(Ch,kh32,NR,'d")

% Dh = 00000000000048656c6c6£7720426162 % decrypted message in hex format
% D = Hello Bob % Decrypted message in ASCII format



Zmogaus viduryje ataka
(angl. Man-in-the-Middle attack, MITM)

Zmogaus viduryje ataka (MITM) yra iSpuolis, kai uzpuolikas jsiterpia i dviejy Saliy
(dazniausiai naudotojo ir serverio) komunikacija be jy zinios. Uzpuolikas veikia kaip
tarpininkas, perimdamas ir kartais modifikuodamas perduodamus duomenis.

Pagrindiniai etapai:

1. Prisijungimas. Uzpuolikas jsiterpia tarp naudotojo ir serverio, daznai per nesaugy Wi-
Fi arba tinklo trukumus.

2. Suklastota komunikacija. Naudotojas ir serveris nezino apie uzpuolikg ir mano, kad
jie tiesiogiai bendrauja. Tuo metu visi duomenys (pvz., slaptazodZziai, asmeniné
informacija) keliauja per uzpuoliko jrenginj.

3. Duomeny perémimas. Uzpuolikas gali stebéti, perimti, pakeisti, modifikuoti ar
pavogti jautrig informacija.

Si ataka ypa¢ pavojinga nesaugiuose tinkluose ir kai néra naudojamas $ifravimas, pvz., HTTP
vietoje HTTPS.

Toliau naudosime tuos pacius vieSuosius parametrus p ir g, kaip ir Difio Helmano rakty
apsikeitimo protokole.

Bendro slapto rakto apskaiciavimas

Aldona ir Bronius pasirinke slaptuosius atsitiktinai sugeneruotus parametrus u, v, apskaiciuoja
vieSus sesijos parametrus Z4=g¢” mod p, tg=g” mod p, kuriuos siuncia per tinklg (zr. 3 pav.)
vienas kitam.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj
slapta parametra & ty ty -t slapta parametra
u « randi(Z,,— ) o = S == "‘:‘ v« randi(Z,,— )
ir apskaiciuoti vie$g s ‘t— ““““ —t x ir apskaiciuoti viesa
sesijos parametr: B B sesijos parametra:
g"modp =t g 'modp =ty

3 pav. Aldona ir Bronius apsikeicia vieSais sesijos parametrais

Aldona Bronius

>> u=int64(randi(2"28-1)) >> v=int64(randi(2"28-1))
u=22911896 v=>52168129

>> tA=mod _exp(g,u,p) >> tB=mod_exp(g,v,p)

tA = 27482990 tB=161452677

Aldonai ir Broniui nieko nenumanant j jy komunikacijg jsiterpia ragana Zos¢ (zr. 4 pav.), prie§
tai apkreétusi kenkeéjiSka programa Aldonos kompiuter; (kenkéjiska programa vaizduojama,
kaip kirmél¢). Ragana Zosé¢ megzdama komunikacija perima vieSus sesijos parametrus #4 ir £,
atitinkamai pasirenka du slaptus atsitiktinai sugeneruotus parametrus j ir Z, apskaiciuoja viesus
sesijos parametrus Wz= ¢/ mod p ir W4= g' mod p ir apsimesdama Broniumi i$siuncia viesg
sesijos parametrg Wg Aldonai, o Broniui apsimesdama Aldona i$siuncia viesg sesijos parametra
Wa.



u — randi(Z,,— 1)

* g"modp=t, - v« randi(Z,,— 1)
T \=, =g modp

- N

J < randi(Z,,— 1) ‘WB:
Wy =g/ mod p

-"VA 1« randi(Z,,—,)
W,=g mod p

3 pav. Aldona ir Bronius apsikeicia vieSais sesijos parametrais su ragana Zose

Ragana Zosé Aldonos puséje Ragana Zosé Broniaus puséje
>> j=int64(randi(2°28-1)) >> i=int64(randi(2°28-1))
j=122287213 i=233660847
>>WB=mod_exp(g.j,.p) >> WA=mod_exp(g,i,p)

WB = 15845747 WA =16659134

Apsikeite vieSais sesijos parametrais Aldona ir ragana Zosé, Bronius ir ragana Zosé, kiekvienas
apskaiciuoja bendrg slaptg simetrinj rakta k. Aldona skaiciuoja kaw = (Wp)" mod p, ragana
Zosé skai¢iuoja kwa = (¢4) mod p ir kws = (¢g)' mod p, Bronius skai¢iuoja ksw = (W4)" mod
p. Platesni skai¢iavimai pateikiami 4 pav.

u «— randi(Z,,— ;)

* g"modp=t, v randi(Z,,— 1)
r '! tp=g"mod p

9

e

i« randi(Z,,—,)

J < randi(Z,— ;)

Wy =g mod p W,=g mod p
& %
5. "s 4 ”i i“ = iy
Kaw = (W) mod p | ky, = (¢,)/ mod p Kyg = (t5)' mod p Kgw = (WA)" mod p
=(¢)" mod p = (g")/ mod p =(g") mod p =(g')’ mod p
= g/ mod p =g mod p =g"" mod p =g" mod p
Kaw = Ky = kya kwg = k; = kpw

4 pav. Aldona ir ragana Zosé, Bronius ir ragana Zos¢ apskai¢iuoja bendra slapta simetrinj rakta



Aldona Ragana Zosé Bronius
>>kAW=mod exp(WB,u,p) >>kWA=mod_exp(tA,j,p) >>kBW=mod_exp(WA,v,p)
kAW =219711167 kWA =219711167 kBW = 37826712
>>kWB=mod_exp(tB,i,p)
kWB = 37826712

k,\w = 21971 1 167 = kWA kWB = 37826712 = kBW

P.S
Kadangi buvote uz Broniy, Aldong, ragang Zosg, kad patikrintuméte, ar teisingai apskaiciavote
bendrg slaptg simetrinj raktg tarp Aldonos ir Zosés, tarp Broniaus ir Zosés, turi biiti tenkinamos
salygos kaw = k; = kwa ir kws= k; = kew:
>> kAW == KWA

ans=1

>>kWB == kBW

ans=1

Simetrinis Sifravimas ir i8Sifravimas

Aldona uzsifruoja praneSimg Labas Broniau! su slaptu simetriniu raktu kaw ir siuncia
Sifrogramg Chy4 Broniui. Aldonos pranesimo Sifravimo schema pateikiama 5 pav.

A Lab‘as Sifravimas
— Broniau! — E (k . Labas Broniau!) g

=
ra \‘

L3

5 pav. Aldona uzSifruoja pranesima ir jj iSsiuncia Broniui

Aldona Sifruoja praneSima

>> khAW=dec2hex(kAW,32)

khAW = 0000000000000000000000000D1886BF
>>NR=1;

>> fun='e'

fun=¢

>>m="Labas Broniau!"

m = Labas Broniau!

>> ChA=AES128(m, khAW,NR, fun)

ChA = cfaba0dc0604053880122160e23f0117

Ragana Zosé¢ perima Aldonos siunciama Sifrograma Chy, ja i$8ifruoja su slaptu simetriniu raktu
kwa ir perskaito praneSimg. Perskaifius praneSima, ji modifikuojama pakeisdama teksty i$
Labas Broniau! | ISeik Broniau! ir uzsifruoja su slaptu simetriniu raktu kwe ir siuncia
Sifrogramg Chy Broniui. Raganos Zosés Sifravimo ir i$Sifravimo schema pateikiama 6 pav.

Isifravimas Lab.as
D (k\vA, K‘?12p~U) Broniau! >




Iseik TP
) Sifravimas B12t?,r3p
— Broniau! —» ,

E (kg ISeik Broniau!)

6 pav. Ragana Zosé issifruoja pranesima, ji perskaito ir modifikavus uzsifruoja nauja pranesima, kurj
iSsiuncia Broniui

Ragana Zosé perskaito pranesima Ragana Zosé keicia praneSima

>> khWA=dec2hex(kWA,32) >> khWB=dec2hex(kWB,32)

khWA = 0000000000000000000000000D1886BF khWB = 00000000000000000000000002413098
>>NR=1; >> fun='e'

>> fun='(' fun=¢

fun=d >> mw="[8eik Broniau!"

>>ma = AES128(ChA ,khAW,NR, fun) mw = ISeik Broniau!

ma = Labas Broniau! >> ChW=AES128(mw,khWB,NR,fun)

ChW = elfdee21cf442845aeb3e0c0ff7e0970

Bronius gaves Sifrograma Chy ja iSSifruoja su slaptu simetriniu raktu kgw ir perskaito
pranesimg. Broniaus pranesimo isSifravimo schema pateikiama 7 pav.

-
=

I8Sifravimas ISeik ;
B12t7,13 , . 5
b D (kgw, B!12t2,r3pT#) > Broniau! —* w

7 pav. Bronius isSifruoja pranesima ir jj perskaites iSeina

Bronius perskaito praneSima

>> khBW=dec2hex(kBW,32)

khBW = 000000000000000000000000024 13098
>>NR=1;

>> fun='d'

fun=d

>> ms = AES128(ChW, khBW,NR, fun)

ms = ISeik Broniau!

P.S.
Kadangi buvote uz Broniy, Aldong, Ragana Zose, galite palyginti prading praneSimo reikSme
su gauta reikSme ir suzinoti ar praneSimas buvo pakeistas.

>> stremp(m, ms)

ans = 0 « jeigu 0 praneSimas buvo pakeistas
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